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Abstrak

Sistem Maklumat Geografi (GIS) telah digunakan secara meluas dalam pengurusan
data geospatial, namun begitu kos pembelian perisian GIS berlesen sering menjadi
isu utama terutama bagi agensi kerajaan. Dalam era digital yang pesat berkembang,
perisian sumber terbuka GIS (OSS GIS) muncul sebagai alternatif yang menarik
khususnya kepada agensi kerajaan dengan menawarkan kelebihan dan potensi yang
banyak seperti kos yang lebih rendah dan fleksibiliti yang tinggi. Objektif kajian ini
adalah untuk mengenalpasti potensi dan risiko penggunaan OSS GIS dalam agensi
kerajaan. Bagi mencapai objektif tersebut, kajian ini menggunakan metodologi
tinjauan literatur sistematik bagi mengumpul maklumat, mengenal pasti dan
mengintegrasi penemuan semula kajian berkaitan keupayaan dan risiko penggunaan
OSS GIS dalam agensi kerajaan. Hasil kajian telah mengenalpasti potensi utama
penggunaan OSS GIS dalam agensi kerajaan iaitu dari aspek penjimatan kos,
fleksibiliti dan pengubahsuaian, ketelusan dan keselamatan, kerjasama dan
perkongsian sumber antara agensi, kepakaran tempatan dan inovasi, sokongan
komuniti dan kebebasan memilih pembekal (vendor). Seterusnya, risiko utama
penggunaan OSS GIS dalam agensi kerajaan juga telah dikenalpasti yang melibatkan
aspek isu keselamatan, kekurangan sokongan teknikal, kesukaran integrasi dan
masalah kestabilan jangka panjang. Hasil kajian merumuskan bahawa OSS GIS
menawarkan kelebihan, faedah dan peluang signifikan untuk meningkatkan
kecekapan dan mengurangkan kos dalam agensi kerajaan. Kajian ini memberikan
panduan berguna tentang cara memanfaatkan potensi OSS GIS sambil menguruskan
risiko yang terlibat dengan harapan dapat memandu keputusan strategik dalam
pengurusan data geospatial dan pelaksanaan sistem GIS di agensi kerajaan.
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agensi kerajaan, potensi, risiko



1.0 Pengenalan

Sistem Maklumat Geografi (GIS) merupakan alat yang penting dalam
pengurusan data geospatial, analisis spatial, dan pembuatan keputusan dalam
pelbagai sektor, termasuk sektor awam dan swasta. Perisian GIS berlesen seperti
ArcGIS dan Maplnfo telah lama digunakan dalam agensi kerajaan di Malaysia untuk
pelbagai tujuan seperti perancangan bandar, pengurusan bencana, dan pemantauan
alam sekitar (Rahman & Bakar, 2012). Perisian berlesen GIS ini menawarkan pelbagai
fungsi yang canggih dan sokongan teknikal yang komprehensif, namun ia datang
dengan kos yang tinggi dari segi pelesenan dan penyelenggaraan (Zainal et al., 2015).

Di Malaysia, penggunaan perisian berlesen GIS adalah meluas dalam agensi
kerajaan, di mana ia digunakan untuk mengurus data spatial yang kompleks dan
menjalankan analisis yang memerlukan ketepatan yang tinggi. Sebagai contoh,
PLANMalaysia menggunakan ArcGIS untuk perancangan bandar yang lebih
berkesan, manakala Jabatan Pengairan dan Saliran (JPS) menggunakan perisian
yang sama untuk pengurusan sumber air dan mitigasi banjir (Ahmad & Ismail, 2018).
Selain itu, sektor swasta, terutama dalam industri telekomunikasi dan perladangan,
turut menggunakan perisian GIS berlesen untuk perancangan rangkaian dan
pengurusan ladang secara efektif (Hashim et al., 2019).

Namun, dengan peningkatan kesedaran terhadap penjimatan kos dan
keperluan untuk fleksibiliti yang lebih besar, terdapat trend yang semakin meningkat
ke arah penggunaan perisian sumber terbuka GIS (OSS GIS) dalam agensi kerajaan
di Malaysia. Perisian seperti QGIS dan GRASS GIS menawarkan alternatif yang lebih
murah tanpa perlu berkompromi dengan fungsi asas GIS (Mustafa & Chong, 2020).
Walaupun perisian sumber terbuka ini tidak mempunyai kos pelesenan, ia datang
dengan cabaran tersendiri, termasuk kekurangan sokongan teknikal formal dan isu
kestabilan jangka panjang (Tan & Lim, 2017).

Dari perspektif perbandingan, OSS GIS sering dilihat sebagai pilihan yang lebih
fleksibel dan kos efektif berbanding perisian berlesen. la menawarkan kebebasan
untuk mengubah suai dan menyesuaikan perisian mengikut keperluan spesifik
pengguna, sesuatu yang sukar dicapai dengan perisian berlesen (Lee et al., 2016).
Walau bagaimanapun, agensi kerajaan perlu menilai potensi dan risiko yang berkaitan
dengan penggunaan perisian sumber terbuka GIS, terutamanya dari seqi
keselamatan data, keserasian sistem dan sokongan komuniti (Mohd & Sulaiman,
2021).

2.0  Objektif Kajian

Objektif utama kajian ini adalah untuk mengenalpasti potensi dan risiko yang
berkaitan dengan penggunaan OSS GIS dalam konteks agensi kerajaan. Kajian ini
bertujuan untuk mengupas kelebihan utama yang ditawarkan oleh OSS GIS. Selain
itu, artikel ini juga berfokus untuk mengenalpasti dan menganalisis risiko yang
mungkin timbul dalam agensi kerajaan apabila menggunakan OSS GIS.



3.0 Tinjauan Literatur
3.1 Perisian Berlesen GIS

Penggunaan perisian berlesen GIS di Malaysia telah berkembang pesat dalam
beberapa dekad kebelakangan ini. Perisian berlesen GIS seperti ESRI ArcGIS,
Bentley Map, dan Mapinfo Professional memainkan peranan penting dalam
menyediakan penyelesaian teknologi yang mantap untuk agensi kerajaan dan juga
syarikat swasta di Malaysia. Perisian berlesen GIS menawarkan pelbagai kelebihan
yang menjadikannya pilihan utama bagi organisasi di Malaysia. Antaranya ialah
sokongan teknikal yang komprehensif dan berkualiti tinggi. Menurut kajian oleh
Zainal dan Ahmad (2015), sokongan teknikal yang disediakan oleh pembekal (vendor)
perisian berlesen dapat membantu pengguna menyelesaikan isu teknikal dengan
lebih cepat dan berkesan sekali gus mengurangkan gangguan dalam operasi harian.

Selain itu, perisian berlesen GIS sering dilengkapi dengan ciri-ciri dan tools
yang lebih canggih berbanding OSS. Hal ini membolehkan pengguna menjalankan
analisis data yang lebih kompleks dan tepat, seperti yang dinyatakan dalam kajian
oleh Rahim dan Hassan (2018). Perisian berlesen juga menawarkan kemas Kkini
berkala dan penambahbaikan yang memastikan pengguna sentiasa mempunyai
akses kepada teknologi terkini dalam pengurusan data geospatial.

Dalam sektor awam, penggunaan perisian berlesen GIS sering kali dikaitkan
dengan projek-projek besar seperti pemetaan nasional, pengurusan tanah, dan
perancangan bandar. Sebagai contoh, Jabatan Ukur dan Pemetaan Malaysia
(JUPEM) menggunakan perisian berlesen GIS untuk mengurus dan menganalisis
data geospatial dalam skala besar (Sulaiman & Aziz, 2014). Penggunaan perisian ini
membolehkan agensi kerajaan memastikan ketepatan data dan kefungsian sistem
yang digunakan dalam operasi harian.

Di sektor swasta pula, perisian berlesen GIS digunakan dalam industri seperti
telekomunikasi, minyak dan gas serta pembinaan. Syarikat-syarikat dalam sektor ini
bergantung kepada perisian GIS untuk melakukan analisis geospatial yang rumit serta
memerlukan ketepatan dan kebolehpercayaan tinggi (Abdullah et al., 2019). Perisian
berlesen juga menawarkan ciri dan tools khusus yang disesuaikan dengan keperluan
industri dan ini sekali gus menjadikannya pilihan yang sesuai untuk aplikasi komersial
yang kompleks.

Walaupun perisian berlesen GIS menawarkan pelbagai faedah, terdapat juga
beberapa cabaran yang perlu dihadapi oleh organisasi di Malaysia. Salah satu
cabaran utama ialah kos yang tinggi. Lesen perisian GIS boleh menelan belanja yang
besar terutamanya bagi organisasi kecil atau agensi kerajaan dengan bajet yang
terhad. Menurut kajian oleh Ismail et al. (2017), kos perlesenan yang tinggi sering
menjadi halangan utama bagi penggunaan meluas perisian berlesen GIS dalam
sektor awam di Malaysia. Tambahan pula, kebergantungan kepada pembekal perisian
juga merupakan satu isu yang perlu dipertimbangkan. Apabila sesebuah organisasi
bergantung sepenuhnya kepada perisian berlesen, ia mungkin menghadapi
kesukaran untuk beralih kepada perisian lain sekiranya pembekal tersebut
menghentikan sokongan atau menaikkan harga lesen secara mendadak



(Tan et al.,, 2020). Ini boleh menjejaskan kesinambungan operasi dan merugikan
organisasi dalam jangka panjang.

Melihat kepada perkembangan teknologi dan peningkatan keperluan untuk
data geospatial yang tepat dan terkini, penggunaan perisian berlesen GIS di Malaysia
dijangka akan terus berkembang. Namun, organisasi perlu mempertimbangkan
dengan teliti bagi kos dan risiko yang terlibat dalam penggunaan perisian ini. Penilaian
yang menyeluruh perlu dilakukan untuk memastikan bahawa pelaburan dalam
perisian berlesen GIS dapat memberikan pulangan yang berbaloi dari segi
peningkatan kecekapan operasi dan pengurusan data.

Di samping itu, dengan kemunculan teknologi baru seperti kecerdasan buatan
(Al) dan pembelajaran mesin (machine learning), perisian berlesen GIS dijangka akan
terus berkembang untuk memenuhi keperluan analisis data yang semakin kompleks.
Organisasi yang bersedia untuk melabur dalam teknologi ini akan dapat menikmati
kelebihan bersaing yang signifikan terutama dalam bidang-bidang yang memerlukan
pengurusan data geospatial yang kompleks dan canggih.

Perisian berlesen GIS memainkan peranan penting dalam pengurusan data
geospatial di Malaysia dengan menawarkan faedah yang besar dari segi sokongan
teknikal, ciri-ciri canggih dan ketepatan analisis. Namun, kos yang tinggi dan
kebergantungan kepada pembekal merupakan cabaran yang perlu dihadapi oleh
organisasi. Dengan penilaian risiko yang teliti dan pelaksanaan strategi yang
berkesan, penggunaan perisian berlesen GIS boleh menjadi satu pelaburan yang
berbaloi untuk organisasi awam dan swasta di Malaysia.

3.2  Perisian Sumber Terbuka GIS (OSS GIS)

Perisian sumber terbuka GIS (OSS GIS) telah menjadi elemen penting dalam
pengurusan data geospatial di pelbagai sektor termasuk kerajaan, pendidikan, dan
industri. Perisian ini merujuk kepada aplikasi yang menyediakan kod sumbernya yang
boleh diakses, diubah suai dan diedarkan oleh sesiapa sahaja tanpa kos perlesenan
yang tinggi. la bertentangan dengan perisian berlesen yang mengenakan bayaran
untuk penggunaan, penyelenggaraan, dan sokongan teknikal.

QGIS merupakan salah satu OSS GIS yang paling popular malah terus
berkembang dengan cepat. Versi terkini QGIS menawarkan ciri-ciri dan sokongan
yang lebih baik untuk pemprosesan data 3D (Graser, 2023). Ciri-ciri baharu ini telah
meningkatkan keupayaan QGIS untuk bersaing dengan perisian berlesen yang lebih
mahal. Satu lagi pilihan yang semakin mendapat perhatian ialah GeoDa yang
memfokuskan pada analisis ruang dan pemetaan statistik. Kajian oleh Anselin dan
Rey (2020) menunjukkan bahawa GeoDa telah menjadi alat yang penting dalam
penyelidikan epidemiologi ruang terutama semasa pandemik COVID-19. OSS GIS
juga telah mula mengintegrasikan teknologi pembelajaran mesin. Sebuah kajian oleh
Zhang et al. (2022) mendapati bahawa GRASS GIS dengan modul pembelajaran
mesin yang baharu boleh digunakan untuk ramalan penggunaan tanah dengan
ketepatan yang setanding dengan model komersial. Bagi aplikasi web, OpenLayers
terus menjadi pilihan utama untuk pembangun. Menurut Gao (2021), OpenLayers 6.0
dan versi seterusnya telah meningkatkan prestasi paparan dan persembahan peta
sekali gus menjadikannya lebih sesuai untuk aplikasi mudah alih.



Dalam beberapa tahun kebelakangan ini, penggunaan OSS GIS telah
meningkat secara signifikan terutama dalam kalangan agensi kerajaan yang mencari
alternatif yang lebih kos efektif dan fleksibel berbanding perisian berlesen. Kajian oleh
Steiniger dan Bocher (2016) menunjukkan bahawa OSS GIS menawarkan kelebihan
dari segi kos, kebolehsesuaian dan sokongan komuniti yang aktif. Ini menjadikannya
pilihan yang menarik bagi organisasi yang ingin mengurangkan kebergantungan
kepada pembekal tertentu dan pada masa yang sama mendapatkan akses kepada
teknologi terkini. Selain itu, OSS GIS juga memainkan peranan penting bagi
mendorong inovasi. Menurut kajian oleh Grinberger et al. (2019), sifat terbuka perisian
ini_ membolehkan pengguna dari pelbagai latar belakang menyumbang kepada
pembangunan dan penambahbaikan perisian seterusnya menghasilkan ekosistem
yang dinamik dan terus berkembang. Ini membuka peluang untuk kolaborasi yang
lebih luas antara agensi kerajaan dan sektor swasta dalam menangani cabaran
geospatial.

Perkembangan ini disokong oleh pelbagai inisiatif global yang mendorong
penggunaan OSS dalam pengurusan data geospatial. Zhao et al. (2020) menyatakan
bahawa inisiatif-inisiatif ini bukan sahaja membantu dalam meningkatkan kecekapan
dan keberkesanan pengurusan data geospatial tetapi juga dalam memastikan akses
yang lebih luas kepada teknologi GIS terutama bagi negara-negara yang kurang
berkemampuan. Tambahan juga, OSS GIS tidak hanya menawarkan kelebihan dari
segi kos dan fleksibiliti tetapi juga memberikan peluang untuk pembangunan
kepakaran tempatan dan meningkatkan kerjasama antarabangsa dalam bidang
geospatial. Dengan sokongan yang semakin meningkat dari komuniti global, perisian
ini dijangka akan terus berkembang dan memainkan peranan penting dalam
pengurusan data geospatial di masa hadapan (Li et al., 2023).

Walaupun terdapat banyak faedah dan kelebihan yang ditawarkan,
penggunaan OSS GIS juga menghadapi beberapa cabaran. Antaranya adalah
kekurangan sokongan teknikal yang formal. Memandangkan OSS sering kali
bergantung kepada sokongan komuniti, pengguna mungkin menghadapi kesukaran
untuk mendapatkan bantuan teknikal apabila diperlukan (Lee et al., 2015). Ini boleh
menjejaskan keberkesanan penggunaan perisian dalam jangka panjang terutama jika
organisasi tidak mempunyai kepakaran dalaman yang mencukupi. Selain itu, isu
kestabilan dan keserasian juga merupakan cabaran utama. Walaupun OSS GIS
menawarkan fleksibiliti yang tinggi, terdapat risiko bahawa perisian tersebut mungkin
tidak serasi sepenuhnya dengan sistem sedia ada dalam organisasi. Menurut kajian
oleh Tan dan Zakaria (2017), syarikat-syarikat di Malaysia yang menggunakan OSS
GIS kadangkala menghadapi masalah keserasian apabila cuba mengintegrasikan
perisian ini dengan sistem lain yang berlesen.

Penggunaan OSS GIS telah mengalami pertumbuhan yang pesat pada masa
kini dan dijangka terus berkembang pada masa hadapan. Pada masa hadapan, OSS
GIS dijangka akan terus mengalami peningkatan dalam keupayaan dan kematangan
dengan penambahan ciri-ciri baharu dan peningkatan prestasi yang setanding dengan
perisian berlesen (Camara et al., 2015). Integrasi dengan teknologi baharu seperti
pembelajaran mesin, analisis data raya dan Internet of Things (IoT) akan membuka
peluang baharu untuk aplikasi GIS dalam pelbagai bidang (Rey, 2014; Carrera-
Hernandez, 2021). Secara keseluruhan, OSS GIS mempunyai potensi besar untuk
terus membentuk landskap teknologi geospatial dengan menawarkan penyelesaian



yang inovatif dan kos efektif bagi keperluan pengurusan dan analisis data geospatial
yang semakin kompleks.

3.2.1 Penggunaan OSS GIS Dalam Agensi Kerajaan di Malaysia

Taman-Taman Sabah yang bertanggungjawab untuk pengurusan kawasan
perlindungan seperti Taman Kinabalu dan Taman Pulau-Pulau Penyu juga telah
memanfaatkan OSS GIS untuk memantau biodiversiti dan merancang aktiviti
pemuliharaan. Penggunaan OSS GIS di Taman-Taman Sabah membolehkan
pemetaan habitat spesies terancam, analisis perubahan penggunaan tanah dan
pemantauan kesihatan ekosistem. Menurut kajian oleh Salleh et al. (2021), OSS GIS
telah membantu Taman-Taman Sabah dalam mengenal pasti kawasan kritikal yang
memerlukan tindakan pemuliharaan segera dan merancang strategi pengurusan yang
lebih berkesan.

Di Negeri Sarawak, penggunaan OSS GIS telah berjaya dilaksanakan untuk
meningkatkan pengurusan sumber alam. Projek ini menggunakan perisian QGIS
untuk mengumpul, menganalisis, dan mempersembahkan data geospatial berkaitan
dengan penggunaan tanah dan sumber semula jadi. Dengan menggunakan QGIS,
Jabatan Tanah dan Survei Sarawak dapat menguruskan data geospatial dengan lebih
berkesan dan mengintegrasikan maklumat daripada pelbagai sumber untuk membuat
keputusan yang lebih baik mengenai pengurusan hutan, kawasan perlindungan dan
pembangunan infrastruktur (Zainuddin et al., 2021). Keputusan yang dibuat
berdasarkan data ini telah membantu dalam perancangan yang lebih berkesan dan
penyelidikan yang mendalam mengenai penggunaan tanah dan pengurusan sumber
di negeri tersebut.

Manakala, Jabatan Pengairan dan Saliran (JPS) Malaysia telah
mengimplementasikan perisian QGIS dalam pengurusan dan pemantauan sistem
pengairan dan saliran negara. Projek ini melibatkan pembangunan peta interaktif dan
analisis data geospatial untuk pengawasan keadaan infrastruktur pengairan dan
saliran. Dengan menggunakan QGIS, JPS dapat memetakan lokasi struktur
pengairan, memantau kesan bencana alam serta menganalisis corak aliran air dan
pengurusan air di seluruh Malaysia. Kajian oleh Lim et al. (2023) menunjukkan
bahawa penggunaan QGIS telah meningkatkan kecekapan dalam pemantauan dan
pengurusan sistem pengairan serta memberikan kemudahan dalam penyampaian
maklumat kepada pihak berkepentingan dan umum.

PlanMalaysia telah menggunakan OSS GIS khususnya OpenLayers dan QGIS
dalam sistem perancangan bandar. Projek ini bertujuan untuk menyediakan platform
perancangan bandar yang dinamik dan interaktif yang membolehkan perancangan
dan analisis spatial yang lebih baik. Kajian oleh Ahmad et al. (2024) menunjukkan
bahawa PlanMalaysia telah menggunakan OpenLayers untuk mempersembahkan
peta interaktif dalam talian dan QGIS untuk analisis spatial lebih mendalam. Ini
membantu dalam proses perancangan bandar dengan menyediakan data yang lebih
tepat dan terkini mengenai penggunaan tanah, pengezonan dan perancangan
infrastruktur. Sistem ini juga memudahkan integrasi maklumat dari pelbagai sumber
dan meningkatkan kecekapan dalam proses perancangan bandar.



Selain itu, Jabatan Perhutanan Semenanjung Malaysia (JPSM) merupakan
salah satu agensi yang telah mengadaptasi OSS GIS dalam pengurusan hutan dan
sumber alam. Dengan penggunaan OSS GIS seperti QGIS, JPSM dapat memantau
kawasan hutan, mengesan perubahan penggunaan tanah dan merancang program
pemuliharaan dengan lebih berkesan. Menurut Ahmad et al. (2020), penggunaan OSS
GIS di JPSM telah meningkatkan ketepatan dalam pemantauan hutan dan membantu
dalam pembuatan keputusan yang lebih berasaskan data. Selain itu, OSS GIS
membolehkan JPSM untuk menjalankan analisis geospatial yang rumit tanpa kos
yang tinggi sekali gus menjadikannya alat yang sesuai untuk pengurusan sumber
hutan yang mampan.

Jabatan Meteorologi Malaysia (MetMalaysia) menggunakan OSS GIS untuk
meningkatkan ketepatan ramalan cuaca dan pemantauan bencana. Dengan OSS
GIS, MetMalaysia dapat memetakan kawasan yang terdedah kepada bencana alam
seperti banjir dan tanah runtuh serta menjalankan analisis spatial untuk memahami
pola cuaca. Ini membolehkan jabatan untuk memberi amaran awal kepada penduduk
dan mengambil langkah-langkah pencegahan yang diperlukan (Hassan & Ismail,
2019). Penggunaan OSS GIS di MetMalaysia juga menyokong program mitigasi
bencana dengan membolehkan paparan data yang lebih baik dan pengurusan risiko
yang lebih berkesan.

Akhir sekali, Jabatan Perikanan Malaysia telah menggunakan OSS GIS untuk
memantau sumber perikanan dan ekosistem marin. Melalui penggunaan OSS GIS,
jabatan ini dapat mengesan perubahan bagi populasi ikan, kualiti air dan kesihatan
terumbu karang. Selain itu, OSS GIS digunakan untuk merancang zon penangkapan
ikan yang mampan dan mengawal aktiviti penangkapan ikan yang berlebihan
(Rahman et al., 2023). Menurut kajian oleh Abdullah et al. (2024), penggunaan OSS
GIS di Jabatan Perikanan Malaysia telah mempertingkatkan keupayaan jabatan
dalam pengurusan sumber perikanan dan membantu dalam usaha pemuliharaan
yang lebih berkesan.

3.2.2 Penggunaan OSS GIS Dalam Sektor Swasta di Malaysia

Penggunaan OSS GIS semakin mendapat tempat dalam sektor swasta di
Malaysia yang menawarkan alternatif berdaya saing kepada perisian berlesen
terutama bagi organisasi yang mencari penyelesaian yang kos efektif dan fleksibel.
Perisian seperti QGIS, GRASS GIS dan OpenLayers menjadi pilihan strategik dalam
sektor-sektor seperti telekomunikasi, perladangan, perundingan alam sekitar dan
teknologi maklumat berikutan peningkatan keperluan untuk pengurusan dan analisis
data geospatial. Kajian oleh Ahmad et al. (2016) menunjukkan bahawa syarikat-
syarikat di Malaysia yang menggunakan OSS GIS melaporkan pengurangan ketara
dalam kos operasi khususnya dalam pelaksanaan projek-projek yang melibatkan
analisis geospatial yang luas. Selain itu, OSS GIS menawarkan fleksibiliti tinggi dari
segi penyesuaian iaitu kod sumber terbuka membolehkan pengguna mengubah suai
perisian mengikut keperluan khusus organisasi mereka. Contohnya, syarikat-syarikat
perladangan di Malaysia menggunakan QGIS untuk menguruskan data spatial ladang
termasuk pemetaan kawasan tanaman, pengurusan sumber air dan pemantauan
kemajuan tanaman (Rahman & Ibrahim, 2017).



Dalam sektor telekomunikasi, OSS GIS digunakan secara meluas untuk
perancangan rangkaian dan analisis geospatial. Syarikat-syarikat telekomunikasi di
Malaysia seperti Maxis dan Celcom menggunakan perisian seperti QGIS dan
OpenStreetMap untuk merancang dan mengoptimumkan rangkaian mereka. Dengan
menggunakan OSS, syarikat-syarikat ini dapat mengurangkan kos yang berkaitan
dengan pelesenan perisian dan menumpukan sumber mereka kepada pembangunan
infrastruktur rangkaian yang lebih cekap (Hashim et al., 2019). Sektor perladangan di
Malaysia juga merupakan pengguna utama OSS GIS. Syarikat-syarikat perladangan
seperti Sime Darby dan Felda menggunakan perisian seperti QGIS dan GRASS GIS
untuk mengurus ladang mereka yang luas. Penggunaan perisian ini membolehkan
syarikat-syarikat perladangan memantau kesihatan tanaman, mengurus sumber air
dan merancang penuaian dengan lebih cekap (Ismail & Bakar, 2018). OSS GIS juga
membolehkan mereka mengintegrasikan data spatial dengan sistem maklumat
geografi lain yang digunakan dalam pengurusan ladang.

Dalam sektor perundingan alam sekitar, OSS GIS digunakan untuk
menjalankan analisis spatial yang berkaitan dengan pemantauan alam sekitar,
pengurusan sumber semula jadi dan penilaian kesan alam sekitar (EIA). Firma-firma
perundingan seperti Alam Sekitar Sdn Bhd dan GreenTech Malaysia menggunakan
QGIS untuk memproses data spatial yang diperoleh dari pelbagai sumber termasuk
citra satelit dan data lapangan (Tan & Lim, 2020). Penggunaan OSS GIS
membolehkan firma-firma ini memberikan perkhidmatan yang berkualiti tinggi dengan
kos yang lebih rendah kepada klien mereka. Sektor teknologi maklumat dan perisian
di Malaysia juga memanfaatkan OSS GIS untuk membangunkan aplikasi yang
berasaskan geospatial. Syarikat-syarikat seperti Aerial Concept dan Geomapping Sdn
Bhd menggunakan perisian seperti OpenLayers untuk membina aplikasi peta interaktif
dan sistem pemantauan yang dapat diakses oleh pengguna akhir (Mohd & Sulaiman,
2021). Dengan kod sumber yang terbuka, syarikat-syarikat ini boleh mengembangkan
aplikasi yang sesuai dengan keperluan pasaran tempatan.

Melihat kepada peningkatan kesedaran tentang kepentingan pengurusan data
geospatial dan keperluan untuk penyelesaian yang kos efektif, penggunaan OSS GIS
dalam sektor swasta di Malaysia dijangka akan terus berkembang. Organisasi yang
dapat mengatasi cabaran teknikal dan memanfaatkan faedah OSS GIS akan dapat
menikmati kelebihan bersaing yang ketara. Dengan sokongan yang berterusan
daripada komuniti sumber terbuka dan peningkatan kepakaran tempatan, OSS GIS
berpotensi untuk menjadi komponen penting dalam landskap teknologi geospatial di
Malaysia.

3.3 Perisian Berlesen GIS Berbanding OSS GIS

Dalam era digital yang semakin pesat berkembang, perisian telah menjadi
tulang belakang kepada hampir semua aspek kehidupan moden bermula daripada
perniagaan dan pendidikan hingga hiburan dan komunikasi. Dua kategori utama
perisian yang mendominasi pasaran ialah perisian berlesen dan perisian sumber
terbuka. Kedua-dua jenis perisian ini mempunyai ciri-ciri, kelebihan, dan cabaran
tersendiri  yang membentuk landskap  teknologi maklumat semasa
(Lakhani & von Hippel, 2023).



Perisian berlesen juga dikenali sebagai perisian hak milik iaitu merujuk kepada
perisian yang dimiliki secara eksklusif oleh individu atau syarikat yang
membangunkannya. Pengguna perisian ini biasanya perlu membeli lesen untuk
menggunakannya dan tertakluk kepada terma dan syarat yang ketat berkaitan
penggunaan dan pengedaran (Berdik et al., 2021). Sebaliknya, perisian sumber
terbuka menawarkan kod sumber yang boleh diakses secara bebas, membolehkan
pengguna untuk melihat, mengubah suai dan mengedarkan perisian tersebut dengan
sedikit atau tanpa sekatan (Nyman & Lindman, 2019).

Perbezaan asas antara kedua-dua jenis perisian ini telah mencetuskan
perbahasan yang berterusan dalam komuniti teknologi maklumat mengenai kelebihan
dan kekurangan masing-masing. Perisian berlesen sering dikaitkan dengan sokongan
teknikal yang lebih baik, antara muka pengguna yang lebih canggih dan jaminan kualiti
yang lebih tinggi. Walau bagaimanapun, ia juga dikritik kerana kos yang tinggi dan
kekurangan fleksibiliti (Shahrivar et al., 2018). Di sisi lain, OSS telah mendapat
populariti yang semakin meningkat kerana kosnya yang rendah atau percuma,
fleksibiliti yang tinggi dan sokongan komuniti yang kukuh. Namun, ia juga menghadapi
cabaran seperti kekurangan sokongan teknikal yang formal dan bagi sesetengah kes
ia mempunyai antara muka pengguna yang kurang mesra pengguna (Gamalielsson
& Lundell, 2017).

Perkembangan terkini dalam bidang kecerdasan buatan (Al) dan pembelajaran
mesin telah membawa dimensi baharu kepada perbahasan ini. Beberapa kajian
menunjukkan bahawa OSS semakin mendahului dalam bidang-bidang inovasi ini
dengan komuniti yang aktif menyumbang kepada pembangunan algoritma dan tools
baharu (Pasquale & Casanovas, 2022). Dari perspektif keselamatan, kedua-dua jenis
perisian mempunyai kekuatan dan kelemahan masing-masing. Perisian berlesen
sering dianggap lebih selamat kerana kawalan yang ketat terhadap kod sumbernya,
manakala OSS mendapat manfaat daripada penelitian komuniti yang meluas sekali
gus boleh membawa kepada pengenalpastian dan pembetulan kelemahan yang lebih
cepat (Vasquez et al., 2020).

Dalam konteks organisasi, pilihan antara perisian berlesen dan sumber terbuka
sering melibatkan pertimbangan yang kompleks. Faktor-faktor seperti kos jangka
panjang, keserasian dengan sistem sedia ada, keperluan keselamatan, dan
keupayaan penyesuaian perlu dipertimbangkan dengan teliti (Rodriguez et al., 2021).
Trend terkini menunjukkan bahawa semakin banyak organisasi mengamalkan
pendekatan hybrid iaitu dengan menggabungkan kedua-dua jenis perisian untuk
memaksimumkan kelebihan masing-masing (Ven et al., 2020).

4.0 Metodologi

Kajian ini menggunakan kaedah kajian literatur sistematik untuk mengumpul,
menganalisis, dan mensintesis maklumat yang relevan berkaitan penggunaan OSS
GIS dari pelbagai sumber ilmiah secara komprehensif.

4.1  Strategi Pencarian

Beberapa pangkalan data akademik utama telah digunakan untuk pencarian
literatur. Pangkalan data tersebut termasuk Web of Science, Scopus, IEEE Xplore,



ACM Digital Library, ScienceDirect dan Google Scholar. Pemilihan pangkalan data ini
bertujuan untuk mendapatkan sumber maklumat yang komprehensif, meluas dan
relevan dalam bidang GIS, geospatial dan khususnya yang berkaitan dengan OSS
GIS dalam konteks agensi kerajaan. Selain itu, sumber lain juga digunakan untuk
pencarian literatur seperti laman web rasmi, jurnal tempatan, prosiding persidangan
dan seminar serta tesis dan disertasi.

Beberapa kata kunci telah digunakan dalam pelbagai kombinasi untuk mencari
artikel yang relevan. Kata kunci tersebut termasuk “perisian sumber terbuka GIS”,
“perisian sumber terbuka Geospatial”, “potensi”, “kelebihan”, “risiko”, “implimentasi”,
“agensi kerajaan”. Penggunaan kata kunci ini bertujuan untuk mengenal pasti artikel
yang berkaitan dengan penggunaan OSS GIS dalam konteks agensi kerajaan, serta

potensi, faedah, dan risiko yang berkaitan dengannya.
4.2  Kiriteria Pemilihan

Kriteria pemilihan artikel telah ditetapkan untuk memastikan hanya artikel yang
relevan dan berkualiti dimasukkan dalam kajian ini. Kriteria inklusif merangkumi artikel
yang diterbitkan antara tahun 2010 hingga 2024 kerana tempoh ini menyediakan
maklumat yang terkini dan relevan. Artikel dalam bahasa Inggeris atau Bahasa Melayu
diterima untuk memastikan akses kepada maklumat yang luas. Artikel yang
membincangkan penggunaan OSS GIS dalam konteks agensi kerajaan serta
menyentuh potensi, faedah dan risiko penggunaan OSS GIS juga dipilih. Sebaliknya,
kriteria eksklusif merangkumi artikel yang diterbitkan sebelum tahun 2010, artikel
tanpa teks penuh yang boleh diakses, dan artikel yang tidak berkaitan dengan
penggunaan OSS GIS dalam agensi kerajaan. Kriteria ini memastikan bahawa kajian
hanya melibatkan artikel yang relevan dan boleh diakses dengan lengkap. Namun
begitu, terdapat 4 (empat) artikel yang diterbitkan sebelum tahun 2010 dalam kajian
ini dipilih dan diterima pakai kerana mempunyai maklumat yang tepat, berkualiti,
relevan dan boleh diakses dengan lengkap.

4.3 Proses Pemilihan

Proses pemilihan artikel dilakukan melalui beberapa peringkat untuk
memastikan tahap ketepatan dan kualiti maklumat. Peringkat pertama melibatkan
saringan awal berdasarkan tajuk dan abstrak untuk menilai kesesuaian artikel dengan
topik kajian. Keseluruhan teks akan diperiksa pada peringkat kedua bagi artikel yang
melepasi saringan awal untuk memastikan kesesuaian dan kualiti maklumat. Pada
peringkat ketiga, penilaian kualiti artikel dilakukan menggunakan alat penilaian kritikal
yang sesuai untuk memastikan ketepatan dan kualiti data.

4.4  Pengekstrakan Data

Data yang diekstrak dari setiap artikel melibatkan maklumat bibliografi seperti
penulis, tahun penerbitan, tajuk, dan jurnal. Selain itu, objektif kajian, metodologi yang
digunakan, potensi dan faedah yang dikenal pasti, serta risiko yang dikemukakan juga
direkodkan. Pengekstrakan ini bertujuan untuk mengumpul maklumat penting dan
penemuan utama dari setiap artikel yang relevan dengan tajuk kajian.



4.5 Sintesis Data

Data yang diekstrak akan disintesis menggunakan pendekatan analisis
tematik. Tema-tema utama berkaitan dengan potensi dan risiko penggunaan OSS GIS
dalam agensi kerajaan akan dikenal pasti dan dikategorikan. Sintesis ini akan
membolehkan pemahaman yang lebih mendalam tentang topik kajian dan membantu
dalam menjawab soalan penyelidikan.

4.6 Limitasi

Kajian ini mempunyai beberapa limitasi yang perlu diambil kira. Pertama, hanya
artikel dalam bahasa Inggeris dan Bahasa Melayu dipertimbangkan, yang mungkin
mengecualikan penemuan penting dari literatur dalam bahasa lain. Kedua, fokus
kajian bagi artikel yang diterbitkan antara tahun 2010 hingga 2024 mungkin
mengecualikan beberapa penemuan penting dari literatur yang diterbitkan sebelum
tahun 2010 yang dapat memberikan perspektif tambahan mengenai penggunaan
OSS GIS dalam agensi kerajaan.

Metodologi yang digunakan dalam kajian ini direka untuk memberikan
pemahaman yang komprehensif dan mendalam tentang potensi dan risiko
penggunaan OSS GIS dalam agensi kerajaan melalui analisis sistematik literatur yang
sedia ada.

5.0 Hasil Kajian

Perisian GIS kini telah menjadi alat yang penting dalam pengurusan data
geospatial terutamanya dalam sektor awam. Agensi kerajaan di seluruh dunia
semakin menyedari potensi penggunaan OSS GIS sebagai alternatif kepada perisian
berlesen yang mahal. Hasil dan dapatan dari kajian ini menyenaraikan tujuh (7)
potensi dan empat (4) risiko utama bagi penggunaan OSS GIS dalam agensi kerajaan.

5.1 Potensi Penggunaan OSS GIS dalam Agensi Kerajaan

Hasil kajian ini menyenaraikan potensi utama yang ditawarkan oleh OSS GIS
dalam agensi kerajaan melibatkan aspek penjimatan kos, fleksibiliti dan
pengubahsuaian, ketelusan dan keselamatan, kerjasama dan perkongsian sumber
antara agensi, kepakaran tempatan dan inovasi, sokongan komuniti dan kebebasan
memilih pembekal (vendor).

5.1.1 Penjimatan Kos

Salah satu faedah utama penggunaan OSS GIS dalam agensi kerajaan di
Malaysia ialah penjimatan kos. OSS GIS seperti QGIS dan GRASS GIS tidak
memerlukan kos lesen yang tinggi berbanding dengan perisian GIS berlesen yang
sering melibatkan kos perlesenan, penyelenggaraan dan menaiktaraf yang tinggi.
Kajian oleh Rahman dan Nor (2020) menunjukkan bahawa penggunaan OSS GIS
dapat mengurangkan kos operasi dan memaksimumkan penggunaan dana awam
dalam agensi kerajaan. Selain itu, kajian oleh Asadi et al. (2021) mendapati bahawa
agensi kerajaan boleh menjimatkan sehingga 60% daripada kos perisian dengan
beralih kepada OSS yang merangkumi kos perlesenan, penyelenggaraan dan



menaiktaraf jangka panjang. Steiniger dan Hunter (2013) menambah bahawa
pengurangan kos perlesenan yang biasanya tinggi membolehkan agensi kerajaan
mengalinkan peruntukan kewangan kepada aspek lain yang lebih kritikal seperti
latihan  kakitangan dan pembangunan infrastruktur data  geospatial.
Petras dan Pebesma (2018) juga menegaskan bahawa pengurangan atau
penghapusan kos lesen membolehkan agensi kerajaan mengalihkan dana awam
kepada projek atau inisiatif lain yang lebih penting, menghasilkan penggunaan dana
awam yang lebih efisien dan memperuntukkan lebih banyak sumber kewangan untuk
pembangunan dan perkhidmatan awam.

5.1.2 Fleksibiliti dan Pengubahsuaian

OSS GIS menawarkan fleksibiliti yang tinggi kepada agensi kerajaan untuk
menyesuaikan perisian mengikut keperluan khusus mereka. Berbeza dengan perisian
berlesen yang sering mempunyai kekangan dalam pengubahsuaian, OSS
membolehkan pengguna mengubah suai perisian mengikut keperluan tertentu.
Menurut Ismail dan Ahmad (2022), keupayaan untuk menyesuaikan kod sumber
membolehkan agensi kerajaan di Malaysia mengintegrasikan perisian dengan sistem
sedia ada serta menambah ciri-ciri baharu yang diperlukan. Sebagai contoh, Jabatan
Perancangan Bandar dan Desa (PLANMalaysia) telah berjaya menyesuaikan QGIS
untuk memenuhi keperluan tempatan dalam perancangan bandar. Zhao et al. (2020)
mendapati bahawa keupayaan ini membolehkan agensi kerajaan membangunkan
penyelesaian yang sesuai dengan keperluan tempatan dan dasar kerajaan. Bocher
dan Neteler (2012) menegaskan bahawa keupayaan ini membolehkan agensi
kerajaan menyesuaikan perisian dengan keperluan khusus mereka seperti integrasi
dengan sistem sedia ada atau penambahan fungsi baharu yang diperlukan. Blaschke
dan Merschdorf (2014) melaporkan bahawa beberapa agensi kerajaan telah berjaya
menyesuaikan aplikasi OSS GIS untuk memenuhi keperluan unik mereka dalam
pengurusan tanah dan sumber alam. Fleksibiliti ini membolehkan agensi kerajaan
mengoptimumkan penggunaan perisian GIS untuk operasi mereka seterusnya
meningkatkan kecekapan dan keberkesanan dalam pengurusan maklumat
geospatial.

5.1.3 Ketelusan dan Keselamatan

Ketelusan kod sumber dalam OSS dapat meningkatkan tahap keselamatan
dan ketelusan sistem. Dengan kod yang boleh diakses secara terbuka, agensi
kerajaan dapat melakukan audit keselamatan secara menyeluruh dan mengatasi
kelemahan dengan lebih cepat. Kajian oleh Lee et al. (2019) menegaskan bahawa
walaupun terdapat kebimbangan tentang keselamatan, namun keupayaan untuk
melakukan pemeriksaan dan penambahbaikan oleh komuniti pengguna dan
pembangun perisian dapat meningkatkan keselamatan perisian. Menurut Coetzee et
al. (2020), sifat terbuka kod sumber OSS membolehkan pemeriksaan keselamatan
yang lebih menyeluruh dan pembetulan kepada kelemahan dengan lebih cepat
berbanding perisian berlesen. Erturk (2012) juga menambah bahawa akses kepada
kod sumber OSS membolehkan agensi kerajaan menjalankan audit keselamatan
yang menyeluruh sekaligus mengenal pasti serta membetulkan kelemahan dengan
lebih cepat. Audit keselamatan yang menyeluruh ini adalah penting dalam konteks
kerajaan yang memerlukan tahap keselamatan dan integriti data yang tinggi.
Kelebihan ini menunjukkan bahawa penggunaan OSS GIS dapat meningkatkan



bukan sahaja kecekapan operasi tetapi juga keselamatan dan integriti data dalam
agensi kerajaan.

5.1.4 Kerjasama dan Perkongsian Sumber antara Agensi

OSS GIS memberi peluang kerjasama dan perkongsian sumber antara agensi
kerajaan dengan penggunaan format data terbuka dan piawaian yang sama, sekal
gus memudahkan perkongsian data dan maklumat secara lebih mudah dan berkesan.
Kajian oleh Ali dan Mohamed (2021) menunjukkan bahawa inisiatif seperti pemetaan
bencana dan pengurusan sumber alam yang melibatkan kerjasama antara pelbagai
agensi telah meningkatkan kecekapan dan integrasi dalam pengurusan data apabila
menggunakan OSS. Penggunaan OSS GIS juga menggalakkan kerjasama antara
agensi kerajaan dan institusi lain, meningkatkan kecekapan dalam pengurusan
maklumat geospatial serta mengurangkan pertindihan usaha dalam projek-projek
kerajaan. Kajian oleh Moreno-Sanchez (2022) mendapati bahawa perkongsian kod,
data, dan amalan terbaik dalam kalangan pengguna dan pembangun OSS GIS
menyokong kerjasama yang lebih erat dan efektif di antara pelbagai jabatan dan
agensi kerajaan.

5.1.5 Kepakaran Tempatan dan Inovasi

Penggunaan OSS GIS merangsang pembangunan kepakaran tempatan dan
mendorong inovasi dalam agensi kerajaan di Malaysia. Dengan menggalakkan latihan
dan penglibatan dalam komuniti sumber terbuka, agensi kerajaan dapat
membangunkan kemahiran dan pengetahuan dalam kalangan kakitangan tempatan
sekali gus menyokong industri geospatial negara. Kajian oleh Farhan et al. (2022)
menunjukkan bahawa OSS GIS membuka peluang untuk inovasi dalam penyelesaian
geospatial dan mempromosikan pembangunan kepakaran tempatan dalam bidang
geospatial di Malaysia. Graser (2016) turut menegaskan bahawa penggunaan OSS
GIS bukan sahaja merangsang pembangunan kemahiran tempatan tetapi juga
menyokong penyelesaian inovatif untuk cabaran geospatial yang dihadapi oleh agensi
kerajaan. Kajian oleh Li et al. (2023) menyokong pandangan ini dengan menunjukkan
bahawa agensi kerajaan yang menggunakan OSS GIS lebih cenderung menghasilkan
penyelesaian inovatif berbanding agensi yang bergantung sepenuhnya kepada
perisian berlesen.

5.1.6 Sokongan Komuniti

Sokongan komuniti merupakan antara kelebihan utama OSS GIS. Komuniti
pengguna dan pembangun perisian yang aktif memainkan peranan penting dalam
memberikan kemaskini berterusan, penambahbaikan, dan penyelesaian kepada
masalah teknikal berkaitan OSS GIS. Kajian oleh Osman et al. (2021) menunjukkan
bahawa sokongan komuniti yang dinamik ini mampu mempercepatkan penyelesaian
isu serta meningkatkan keupayaan perisian melalui sumbangan daripada pelbagai
pengguna dan pembangun perisian yang memberikan agensi kerajaan di Malaysia
akses kepada kemajuan teknologi tanpa kos tambahan yang signifikan.
Grinberger et al. (2019) dan Steiniger serta Bocher (2009) turut menegaskan bahawa
komuniti pengguna dan pembangun perisian ini adalah sumber berharga bagi
penyelesaian masalah, panduan, dan perkongsian pengetahuan, di samping
menyumbang kepada penambahbaikan berterusan dan inovasi dalam perisian.



Graser (2016) pula menambah bahawa komuniti pengguna dan pembangun perisian
ini sering menyediakan kemaskini perisian dan penambahbaikan ciri-ciri secara
konsisten, memastikan perisian sentiasa relevan dan terkini dengan perkembangan
teknologi. Kesemua ini menunjukkan bahawa sokongan komuniti dalam OSS GIS
memberikan kelebihan yang signifikan kepada agensi kerajaan dari segi inovasi,
penyelesaian masalah dan akses kepada teknologi terkini.

5.1.7 Kebebasan Memilih Pembekal (Vendor)

Penggunaan OSS GIS membolehkan agensi kerajaan di Malaysia bebas
memilih dan tidak terikat kepada satu pembekal atau vendor tertentu dan ini
mengelakkan isu vendor lock-in yang sering dihadapi dengan perisian berlesen.
Menurut Zainudin dan Bakar (2023), kebebasan ini membolehkan agensi kerajaan
menilai dan memilih penyelesaian yang paling sesuai dengan keperluan mereka tanpa
terikat kepada syarat atau kos yang dikenakan oleh pembekal tunggal. Dalam konteks
perisian berlesen, agensi kerajaan sering kali terikat dengan satu pembekal untuk
mendapatkan kemaskini, sokongan, atau peningkatan fungsi perisian yang boleh
menyebabkan kebergantungan sepenuhnya kepada satu pembekal dan menyukarkan
peralihan kepada penyelesaian lain jika diperlukan. Dengan OSS GIS, agensi
kerajaan mempunyai kebebasan untuk memilih penyedia perkhidmatan atau
sokongan yang berbeza, atau bahkan mengurus sendiri perisian tersebut tanpa
bergantung kepada satu pembekal tertentu (Neteler & Mitasova, 2008).

5.2 Risiko Penggunaan OSS GIS dalam Agensi Kerajaan

Penggunaan OSS GIS dalam agensi kerajaan semakin mendapat perhatian
kerana menawarkan faedah dan potensi yang besar seperti penjimatan kos dan
memberikan kemudahan dalam pengubahsuaian. Namun, seperti juga teknologi lain,
penggunaan OSS GIS memberikan pelbagai risiko yang perlu dipertimbangkan
dengan teliti. Hasil dari kajian literatur, terdapat empat (4) risiko utama yang berkaitan
dengan penggunaan OSS GIS dalam agensi kerajaan iaitu melibatkan aspek isu
keselamatan, kekurangan sokongan teknikal, kesukaran integrasi dan masalah
kestabilan jangka panjang.

5.2.1 Isu Keselamatan

Penggunaan OSS GIS dalam agensi kerajaan di Malaysia membawa risiko
keselamatan yang ketara terutamanya berkaitan dengan ancaman siber dan
kebocoran data sulit. Walaupun kod sumber terbuka membolehkan audit keselamatan
dijalankan dengan lebih telus, namun ia juga bermakna kod tersebut boleh diakses
oleh sesiapa sahaja termasuk pihak yang berniat jahat. Kajian oleh Aziz dan
Rahman (2019) menunjukkan bahawa agensi kerajaan yang menggunakan OSS GIS
menghadapi risiko yang lebih tinggi terhadap serangan siber jika langkah-langkah
keselamatan yang mencukupi tidak diambil. Kebarangkalian kod perisian dimanipulasi
adalah tinggi dengan memasukkan perisian berniat jahat yang boleh merosakkan atau
mendedahkan data sensitif. Tambahan pula, menurut Alenezi dan Almustafa (2015)
serta Coetzee et al. (2020), OSS mungkin lebih terdedah kepada ancaman
keselamatan kerana kod sumbernya boleh diakses oleh semua pihak termasuk
mereka yang berniat jahat untuk mencari dan mengeksploitasi kelemahan dalam
perisian tersebut. Blaschke dan Merschdorf (2014) menegaskan bahawa walaupun



sifat telus kod sumber terbuka membolehkan pengawasan yang lebih meluas, namun
ia juga membuka peluang kepada eksploitasi oleh pihak tidak bertanggungjawab. Ini
termasuk risiko kebocoran data dan serangan siber yang boleh menjejaskan integriti
sistem dan data kerajaan. Tambahan pula, terdapat kebimbangan mengenai kualiti
kawalan keselamatan dalam kod sumber terbuka kerana tiada jaminan bahawa kod
tersebut telah melalui proses audit keselamatan yang ketat seperti dalam perisian
berlesen (Neteler & Mitasova, 2008).

5.2.2 Kekurangan Sokongan Teknikal

Kekurangan sokongan teknikal merupakan antara risiko utama yang perlu
dipertimbangkan dalam penggunaan OSS GIS dalam agensi kerajaan. Tidak seperti
perisian berlesen yang sering disertakan dengan perkhidmatan sokongan profesional
daripada pembekal, OSS biasanya tidak mempunyai sokongan teknikal formal.
Hussein et al. (2021) menyatakan bahawa agensi kerajaan yang menggunakan OSS
GIS mungkin menghadapi kesukaran mendapatkan bantuan teknikal apabila
berhadapan dengan masalah terutama jika masalah tersebut terlalu kompleks dan
memerlukan kepakaran khusus. Ini boleh menyebabkan gangguan dalam operasi
harian serta menjejaskan kecekapan pengurusan data geospatial. Tambahan pula,
menurut Steiniger dan Hunter (2013), kekurangan sokongan teknikal yang
komprehensif boleh memberi kesan negatif terhadap kecekapan operasi dalam
agensi kerajaan. Di Lorenzo et al. (2019) serta Petras dan Pebesma (2018)
menekankan bahawa keadaan ini boleh menimbulkan risiko apabila timbul masalah
teknikal yang memerlukan sokongan segera namun malangnya tiada ketersediaan
sumber pakar. Steiniger dan Bocher (2009) turut menyatakan bahawa komuniti
pembangun OSS GIS mungkin tidak mempunyai sumber yang mencukupi untuk
menyediakan sokongan yang berterusan dan menyeluruh. Graser (2016) menambah
bahawa jumlah pakar dalam OSS GIS mungkin tidak seramai pakar perisian berlesen
yang boleh mengehadkan pilihan untuk mendapatkan sokongan teknikal yang
diperlukan. Oleh itu, walaupun OSS GIS menawarkan banyak kelebihan, isu
sokongan teknikal dan kebolehpercayaan perlu dipertimbangkan dengan teliti oleh
agensi kerajaan sebelum memutuskan untuk menggunakannya secara meluas.

5.2.3 Kesukaran Integrasi

Kesukaran dalam mengintegrasikan OSS GIS dengan sistem sedia ada
merupakan risiko yang signifikan dan perlu dipertimbangkan dengan teliti oleh agensi
kerajaan. Sistem yang dibangunkan secara dalaman atau menggunakan perisian
berlesen mungkin tidak serasi sepenuhnya dengan OSS, menyebabkan masalah
dalam pertukaran data dan fungsi. Kajian oleh Ismail dan Bakar (2017) menunjukkan
bahawa agensi kerajaan yang telah mencuba mengintegrasikan OSS GIS dengan
sistem sedia ada sering menghadapi masalah ketidakserasian yang memerlukan
penyesuaian, masa dan sumber tambahan. Bouras et al. (2014) turut menekankan
bahawa integrasi OSS GIS dengan sistem sedia ada boleh menjadi mencabar dan
memerlukan usaha yang tinggi terutama apabila perisian tersebut tidak serasi dengan
beberapa perisian berlesen yang telah digunakan oleh agensi kerajaan.
Di Lorenzo et al. (2019) menambah bahawa kesukaran integrasi ini bukan sahaja
menambah beban kerja tetapi juga boleh menghalang penggunaan penuh OSS GIS
dalam agensi kerajaan. Selain itu, cabaran dalam integrasi dengan sistem sedia ada
boleh menjadi lebih rumit apabila melibatkan teknologi yang kompleks atau sudah



lama digunakan sekali gus mengakibatkan peningkatan kos dan masa pelaksanaan
yang lebih panjang. Oleh itu, isu keserasian dan integrasi perlu diberi perhatian
khusus dalam perancangan dan pelaksanaan penggunaan OSS GIS dalam agensi
kerajaan.

5.2.4 Isu Kestabilan Jangka Panjang

Akhir sekali, isu kestabilan jangka panjang merupakan salah satu risiko yang
penting dalam penggunaan OSS GIS. OSS biasanya bergantung pada sokongan
komuniti pengguna dan pembangun perisian namun tiada jaminan bahawa perisian
tersebut akan terus dikemas kini atau disokong pada masa depan. Kajian oleh Tan et
al. (2022) mendapati bahawa terdapat OSS GIS yang telah ditinggalkan oleh
pembangunnya dan menyebabkan pengguna kehilangan akses kepada kemas kini
dan pembaikan yang diperlukan. Ini boleh menjejaskan kestabilan sistem dan
meningkatkan risiko terhadap keselamatan serta keberkesanan operasi jangka
panjang. Moreno-Sanchez et al. (2007) menegaskan bahawa projek yang
menggunakan OSS GIS mungkin menghadapi masalah kestabilan jika sokongan
komuniti pengguna dan pembangun perisian berkurangan kerana projek-projek ini
bergantung kepada komuniti untuk terus membangunkan dan menyokong perisian
tersebut. Petras dan Pebesma (2018) menambah bahawa keadaan ini boleh
menyebabkan perisian menjadi usang dan tidak lagi disokong. Manakala kajian oleh
Petras et al. (2021) menunjukkan bahawa perisian yang ditinggalkan boleh
menyebabkan masalah keselamatan dan kefungsian di masa hadapan. Oleh itu,
agensi kerajaan perlu berhati-hati dalam memilih OSS GIS yang mempunyai komuniti
yang aktif dan jangka hayat yang jelas untuk memastikan kesinambungan dan
keselamatan operasi mereka dalam jangka panjang.

6.0 Kesimpulan

Penggunaan OSS GIS dalam agensi kerajaan khususnya di Malaysia
menawarkan pelbagai potensi yang signifikan. Kelebihan dan faedah utama yang
ditawarkan termasuk aspek penjimatan kos yang ketara, fleksibiliti tinggi dalam
penyesuaian perisian, ketelusan dan keselamatan yang tinggi, peningkatan
kerjasama dan perkongsian antara agensi, pembangunan kepakaran tempatan,
sokongan komuniti yang aktif dan tiada ikatan dengan hanya satu pembekal (vendor).
Faedah-faedah ini membolehkan agensi kerajaan meningkatkan kecekapan dan
keberkesanan dalam pengurusan data geospatial sekali gus meningkatkan kualiti
perkhidmatan kepada masyarakat.

Walau bagaimanapun, risiko dan cabaran yang berkaitan dengan penggunaan
OSS GIS tidak boleh diabaikan. Isu-isu seperti keselamatan, kekurangan sokongan
teknikal, kesukaran integrasi, dan kestabilan jangka panjang perlu ditangani dengan
berkesan. Agensi kerajaan perlu memastikan mereka mempunyai strategi yang kukuh
dalam menangani masalah-masalah ini termasuk pelaksanaan langkah keselamatan
yang ketat, penyediaan sokongan teknikal yang mencukupi, dan pemilihan perisian
yang sesuai dengan keperluan serta jangka panjang organisasi.

Secara keseluruhannya, walaupun terdapat risiko dan cabaran yang perlu
diatasi, potensi dan manfaat yang ditawarkan oleh OSS GIS menjadikannya pilihan
yang berbaloi untuk diterokai oleh agensi kerajaan. Dengan memahami dan menilai



secara teliti kedua-dua potensi dan risiko, agensi kerajaan dapat membuat keputusan
yang lebih bijak dalam menggunakan OSS GIS. Pendekatan yang seimbang dan
strategik dalam penggunaan perisian ini boleh membantu dalam memastikan
kelangsungan operasi yang cekap, keselamatan data yang optimal, dan
meningkatkan penyampaian perkhidmatan kepada masyarakat.
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